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Prosjektanvisning 5 Tele og automatisering

Prosjektanvisninger for Innlandet Fylkeskommune (IFK) er inndelt etter fag tilsvarende NS

3451.

Oversikt over gjeldende prosjektanvisninger:

Prosjektanvisning 1, Generelle bestemmelser
Prosjektanvisning 2, Bygning
Prosjektanvisning 3, VVS-tekniske anlegg
Prosjektanvisning 4, Elektrotekniske anlegg
Prosjektanvisning 5, Tele og automatisering
Prosjektanvisning 5.1, Vedlegg til prosjektanvisning 5- Citect-Scada
Prosjektanvisning 5.2, Vedlegg PA5 KNX
Prosjektanvisning 6, Andre installasjoner
Prosjektanvisning 7, Utendgrs
Prosjektanvisning 8, Krav til digitale modeller (CAD/BIM)
Prosjektanvisning 9, Idriftsetting og prevedrift
Prosjektanvisning 10, FDVU-dokumentasjon
Prosjektanvisning 11, Rent tgrt bygg.

Ved totalentreprise inngar prosjektanvisningene som en del av totalentreprengrens ytelser.

Det forutsettes at alle som utfgrer prosjekteringsoppgaver og utfgrelsesoppdrag for IFK gjgr
seg kjent med gjeldende anvisninger for det aktuelle prosjekt. Alle fravik fra denne
beskrivelse skal fraviksbehandles og oversendes prosjektleder fgr prosjekteringen
pabegynnes for godkjenning.




Definisjoner:

BH Byggherre/tiltakshaver PL Prosjektleder

PGL Prosjekteringsgruppeleder PGLT Prosjekteringsgruppeleder teknisk
ITB ITB ansvarlig ARK Arkitekt

IARK Interigrarkitekt LARK Landskapsarkitekt

RIB Radgivende ingenigr bygg RIBR Radgivende ingenigr brannteknisk
RIAku | Radgivende ingenigr Akustikk RIByfy | Radgivende ingenigr bygningsfysikk
RIV Radgivende ingenigr VVS RIE Radgivende ingenigr elektro
RIAUT | Radgiver ingenigr automatikk RIAK | R&dgivende ingenigr adg.kontroll
TE Totalentreprengr TEB Totalentreprengr bygg

TET Totalentreprengr/entreprengr teknikk BE Byggentreprengr

RE Rgrentreprengr VE Ventilasjonsentreprengr

EE Elektroentreprengr AE Automatikkentreprengr

LB L8s- og beslagsleverandgr HE Heisentreprengr

SOK Ansvarlig sgker PRO Ansvarlig prosjekterende

UTF Ansvarlig utfgrende SHA SHA-koordinator

De prosjekterende og/eller utfgrende bekrefter ved de aktuelle punktene at de er utfgrt.
Ved motstrid mellom gjeldende lover og forskrifter eller vedtekter og prosjektanvisningen,

plikter prosjekterende og/eller utfgrende umiddelbart a ta dette opp med byggherre for
avklaring.

Denne prosjektanvisningen er tilpasset Byggesak: Dato:

V61602 Solgr vgs — Nytt Internat. 08.05.26
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50 Generelt

500.1

De elektrotekniske anlegg skal prosjekters og utfgres i henhold til
gjeldene norske lover og forskrifter som blant annet fglgende:

FEL - forskrift om elektriske lavspenningsanlegg.
FEU - forskrift om elektrisk utstyr.

Eltilsynsloven.

Norm for elektriske anlegg NEK 400 .

Normer for elektriske fordelinger: NEK-EN .
Forskrift om maskiner.

EMC-direktivet.

Lavspenningsdirektivet.

NS 3420 tekniske bestemmelser og krav til ferdige
delprodukter.

e Andre bestemmelser og relevante norske standarder

500.2

All merking skal vaere ihht. PA1. Fglgende nevnes spesielt: All
merking skal vaere varig. Alle sentraler merkes med skilt. Alle kabler
skal merkes i begge ender. Alle endeuttak skal merkes med
kursnr./uttaksnr.

500.3

Alle anlegg skal utfgres med hensyn til estetisk kvalitet. Her nevnes
spesielt inngangspartier der det ofte er plassert betjeningsenheter,
skap, skjermer, brytere etc. Det er viktig at dette planlegges slik at
det ikke ser ut som «de er kastet utover veggen» nar anlegget er
ferdigstilt.

500.4

All reservekapasitet som er beskrevet skal veere gjeldende fra den
dagen byggherren overtar anlegget.

500.5

Det skal utarbeides oversikt over tekniske anlegg som skal fungere
sammen og oversikt over byggets funksjoner og driftsbetingelser

500.6

Tele- og automatiseringsanlegg skal ikke plasseres i rom med
rgrledninger for vann, avlgp etc.

500.7

Det skal medtas vaerstasjon som overvaker vind, lys og temperatur.
Det monteres veaerstasjon pa alle fasader. Vaerstasjon skal ha KNX-
kommunikasjon.




Pkt Tekst Sign.

500.8 |Rom for tele- data- og automatikkanlegg skal ha stremuttak, bade
for drift og vedlikehold.

500.9 |Rom for tele- data- og automatikkanlegg skal ha ngdlys

500.10 | Byggherre legger vekt pa at vedlikehold og renhold skal kunne
forega pa en enkel og grei mate. Plassering av utstyr ma gjgres
med tanke pa dette.

500.11 | Tele- og automatiseringsanlegg bygges generelt opp med hoved-
og underfordelinger, hoved- og stamnett og spredenett.

Som stamnett nyttes type 0S2-singlemodus min. 6 par fiber,
terminert enten i SC eller LC.

500.12 | Underfordelinger utformes med tanke pa plassering av
nettelektronikk og utstyr, og med 30 % reserveplass for fremtidige
utvidelser.

51 Basisinstallasjon for tele og automatisering

511 Systemer for kabelfgring

511.1 |Se 411

512 Jording

5121 | Sentrale dataanlegg, telefonanlegg, automatiseringsanlegg etc.
skal ha overspenningsvern, bade pa primeer- og sekundaerside.
Anlegg skal utjevningsjordes.

514 Inntakskabler for teleanlegg

514.1 |Overspenningsvern (for @ motvirke spenningstransienter fra
atmosfzeriske utladninger) og strgmsikringer (for & ta mer statiske
fremmedspenninger som setter opp sterke strammer) skal medtas.
Vern skal gi melding til SD-anlegget.

515 Telefordelinger / rom for telefordelinger
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515.1

For teleanlegg skal installasjon utfgres slik at EMC-krav for de
aktuelle anlegg kan oppfylles. Dette gjelder ogsa plassering av
telefordelinger/tekniske rom.

Alle rom for tele- og dataanlegg ma plasseres i god avstand fra
hovedfordelinger, traforom, heismotorer og andre stgyende
installasjoner.

515.2

Kabelbroer og installasjonskanaler benyttes generelt som
fgringsveier, men kablene skal skilles fra sterkstremsanlegget.

515.3

Temperaturen skal vaere minimum 17 og maksimum 25 grader
Celsius. Ideell temperatur er 20 grader. Ngdvendig kjgling medtas.
Det skal prosjekteres temperaturovervakning med overfgring av
temperatur, feil og drift til SD-anlegg. Det skal veere balansert
ventilasjon i rommet/fordelingen.

515.4

Krav i 515 gjelder tilsvarende for datafordelinger og
datarom.

52 Int

egrert kommunikasjon

521 Kabling for IKT

521.1

Grensesnitt for ansvar for spredenett og
nettverksutstyr/programvare avklares med FK sin IT-avdeling.

Det skal legges et integrert spredenett for tele- og
datakommunikasjon. Sammenkobling og idriftsetting av nettet skal
tas med.

521.2

Fleksible lgsninger sgkes benyttet for a ivareta flyttinger og endret
brukerbehov.

521.3

Spredenett for tele- og datakommunikasjon skal legges slik at
elektromagnetiskforstyrrelse fra andre installasjoner unngas.

521.4

For anlegg som skal behandle sensitive opplysninger skal datarom
og fgringsveier vurderes saerskilt mht. sikring.
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521.5 |Som uttak benyttes Cat. 6a UTP.
Alle punkt er doble med ngdvendig kapslingsgrad iht. de miljger
uttaket monteres i.
Det skal benyttes skjermet kabel ved eventuelle naerfgringer med
kabler som kan pavirke nettverket.

521.6 |Tradlgst nettverk skal innga og legges opp til tradlgs dekning for
hele skolen inkl. uteomrader/skolegard.
For hvert punkt basestasjon skal det monteres 2 stk. doble RJ 45
Cat. 6a.
For utvendig dekning monteres uttak pa fasader.

521.7 |IKT- uttak

| undervisningsrom:
Over nedforing dobbel IKT-uttak for basestasjon.
Kanal pa yttervegg 1 stk. dobbel IKT for elevuttak.

Ved smartboard/monitor monteres 1 stk. dobbel IKT for lsereruttak.

Over/ved smartboard/monitor monteres 1 stk. dobbel IKT for
undervisningsskjerm.

Mgterom:
Over nedforing dobbel IKT-uttak for basestasjon.
Ved skjerm/projektor monteres 1 stk. dobbel IKT.

Auditorier:

Over nedforing dobbel IKT-uttak for basestasjon.
AV-skap 1 stk. dobbel IKT.

Ved skjerm/projektor monteres 2 stk. dobbel IKT.

Gulvbokser:
Utstyres med 1 stk. dobbel IKT.

Kontorarbeidsplasser:

1 stk. dobbel IKT pr. arbeidsplass.

Kontorarbeidsplasser for typisk IT-rettet personell skal ha 4 stk.
doble IKT pr. arbeidsplass.
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521.8

Det skal i tillegg legges frem Cat. 6a punkt til:

Alle sentraler for SD-anlegg, varmeanlegg, ventilasjonsanlegg
Heiser

Brannsentral

Sentral for nedlys

Sentral for adgangskontroll / sikkerhet

Informasjon- og tv skjermer.

Kasser i kantine

Det ma legges opp til eget dedikert punkt til hver enhet som skal
kobles pa nettverket. Det skal ikke benyttes egne uadministrerte
nettverkssvitsjer.

521.9

Sambandsklasser: Installasjonen skal hvis annet ikke er avtalt
tilfredsstille minst "sambandsklasse 6A.

Eventuelt nye (hgyere) sambandsklasser og kategorier i henhold til
revisjoner av NEK EN 50173 skal ivaretas i den grad prosjektet
krever hastigheter som disse sambandsklasser angir, samt at
kostnadsniva og tilgang pa materiell forsvarer en oppgradering av
kablingskategori og sambandsklasse.

521.10

Hoved- og underfordelinger skal vaere tilgjengelige, men lasbart, fra
fellesarealer. Stgrrelse pa skap/rom mé utformes med tanke pa
plassering av nettelektronikk og utstyr, og med 30 % reserveplass
for fremtidige utvidelser. Rack for nettverksutstyr skal vaere 19” og
ha en minimum dybde pa 600mm. Minimum ventilasjon via
perforerte dgrer, bgr veere forberedt for aktiv kjgling.

521.11

For a begrense problemer med elektromagnetisk stgy, ma utstyr og
installasjoner plasseres i god avstand fra traforom, rom for
fordeling og annet utstyr som kan forarsake slik stgy.

521.12

Grensesnittet for datakabling er ferdig terminert kabling i nye
patchpanel i fordelinger, samt terminert i uttak ute i anlegget.
Patchepanel skal veere inkludert. Patchepanel monteres under
fiberpanel, i toppen av rack/nettverksskap.

522 Nettutstyr

522.1

Krav vil variere mellom de ulike prosjekter. Det skal gjgres
ngdvendige avklaringer med byggherre.
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522.2

Enheter som er tilkoblet nettverket skal ha et dokumentert formal.
Behov for internettilgang ma dokumenteres og begrunnes.

522.3

Enheten skal vaere identifiserbar med unik MAC-adresse og/eller
serienummer.

522.4

Enheten bgr ha oppdatert firmware og aktivert sikker
kommunikasjon (TLS, HTTPS, SSH osv.).

522.5

Enheten skal ikke tilby ungdvendige tjenester eller dpne porter. Det
skal ikke apnes for annen trafikk enn det som er ngdvendig for det
dokumenterte formalet av sikkerhetshensyn.

522.6

Kjente og oppdagede sarbarheter skal kunne patches eller
mitigeres.

Firmwareoppdateringer skal gjennomfg@res ved sikkerhetsvarsler
fra leverandgr eller sikkerhetspartnere eller ved funn i interne
sarbarhetsskanninger.

522.7

Standardpassord skal vaere endret. Det skal ikke gjenbrukes et
«leverandgrpassord» som ogsa er i bruk hos andre kunder.

Personlige kontoer skal brukes i den grad det er mulig, og
palogginger/paloggingsforsgk skal logges.

522.8

Enheter bgr ha stgtte for automatisk IP-adressetildeling via DHCP.
Ved behov for statisk IP-adresse kan reservasjoner benyttes.
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522.9

Alle enheter som kobles til kablet nettverk skal stgtte minimum 1
Gbps Ethernet, og kobles direkte i Innlandet Fylkeskommunes
administrerte nettverkssvitsjer.

Enheter skal stgtte 802.1X autentisering, eller veere kompatible med
MAB (MAC Authentication Bypass).

802.1X autentisering feiler pa enheter som ikke stgtter 1 Gbps, da
de mister autentisering nar porten endrer hastighet til 100/10
Mbps.

Ikke-administrerte svitsjer utgjer en risiko for at uautentiserte
enheter far utilsiktet tilgang til nettverket, eller at godkjente enheter
ikke far tilgang.

Datablader eller teknisk dokumentasjon som bekrefter stgtte for 1
Gbps, 802.1X/MAB, skal innhentes.

522.10

Fjerntilgang for administrasjon av enheter skal hovedsakelig forega
via fylkeskommunens foretrukne Igsning for fjerntilgang -
mia.innlandetfylke.no.

Ved spesielle behov kan IPSec VPN vurderes.

523 Sentralutstyr

523.1

Krav vil variere mellom de ulike prosjekt. Det skal gjgres
ngdvendige avklaringer med byggherre.

524 Terminalutstyr

524.1

Krav vil variere mellom de ulike prosjekt. Det skal gjgres
ngdvendige avklaringer med byggherre.

54 Alarm og signalsystemer

‘ 542 Brannalarm
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542.1 |Det skal prosjekteres brannalarmanlegg iht. NS3960: siste utgave
og med utgangspunkt i brannteknisk prosjektering.

Det skal medtas talevarsling utfgres ihht. NS3961: Siste utgave og
med utgangspunkt i brannteknisk prosjektering.

Det benyttes et kombinert lydanlegg for generell informasjon, PA og
talevarsling ved utlgst brannalarm.

542.2 |Brannalarmanlegget skal vaere analogt og adresserbart.
Brannalarmanlegget skal vaere heldekkende med talevarsling. Det
skal minimum plasseres hgyttalere i alle rom med personopphold,
korridorer og tekniske rom.

Alt ngdvendig utstyr ma innga for @ oppna en tilfredsstillende
dekning, uten at lydnivaet blir for hgyt ved hgyttalerne.

Det skal medtas optisk/visuell varsling i minimum alle rom med
hoyt stgy-/lydniva (f.eks. danserom, gvingsrom for musikk, gymsal),
inkludert alle tekniske rom og datarom samt i rom med overnatting
og for gvrig iht. gjeldende krav for universell utforming.

542.3 |Brannalarmanlegget skal FG godkjent type.

542.4 |Brannalarmsystemet skal leveres med I/0-enheter med
analoge/digitale innganger for ulike brytere, givere, fglere, sensorer,
og reléutganger for & aktivere styrefunksjoner, f.eks. styre
branndgrer og adgangskontrollerte dgrer, heiser, lydanlegg,
rgykluker etc. Styringer, varslinger etc. skal defineres i detal;.

542.5 |Detektorer skal velges etter de krav som foreligger og ut i fra hvilket
miljg de skal monteres i.

542.6 |Manuelle meldere ma plasseres godt synlig og slik at disse blir
tilgjengelig ved rgmning fra et hvert rom. Melderne ma ikke skjules
av en apen dgr, dvs de skal ikke plasseres pa hengslingssiden av
dgren.

542.7 |Sentralen skal utstyres med tilstrekkelig antall slgyfer, kurser,

utganger for eksterne styringer etc. som kreves for det enkelte
prosjekt samt med en generell reservekapasitet innenfor leverte
skap pa rundt 25 %.

10
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542.8

Det skal monteres utstyr for direkte overfgring til
brannvesen/alarmsentral.

542.9

Det skal klarlegges avhengigheter mellom brannalarmanlegg og
ventilasjonsanlegg og evt. slokkeanlegg, raykluker etc.

542.10

Talevarslingen skal vaere sonedelt.

Mikrofon for brannvesen monteres ved brannmannspaneler som
monteres etter anvisning fra brannrapport og brannvesen. Mikrofon
/betjeningspanel skal veere innlast i skap.

| tillegg skal det monteres mikrofoner / betjeningspanel til bruk for
annen varsling:

1. lresepsjon.
2. Pa annen plass som bestemmes av byggherre.

542.11

Sentralutstyr skal monteres i egnet teknisk rom.

542.13

Alarmorganisering skal planlegges med brannradgiver byggherre.

542.14

Ngkkelbokser monteres ved hovedangrepsveier til bruk for
brannvesenet.

542.15

Brannalarmanlegget skal kommunisere med byggets SD-anlegg.

542.16

Det skal leveres digitalt presentasjonssystem som dekker hele
skolen.

Ved brannmannspanel / mikrofon monteres skjerm som visuelt
viser alarmsted.

Skjerm skal ha stgrrelse 24 tommer som gjgr gjenkjenning god.
Vaktmester skal pa sin PC kunne administrere brannalarmanlegget
og ha oversikt over anleggets tilstand.

Det skal legges vekt pa utformingen / plassering og design ved
plassering av brannmannspaneler sammen med varlingsanlegg og
presentasjon av oversiktsplan pa skjerm.

543 Adgangskontroll, innbrudds- og overfallsalarm

543.1

Sentral skal minimum gi varsel om feil, driftstatus samt alarm med
spesifisert adressering. Overfgres til SD-anlegg. Det skal vaere dpen
kommunikasjon.

11




Pkt

Tekst

Sign.

543.2

Adgangskontroll- og innbruddsalarmanlegget skal opereres fra PC,
som fritt skal kunne betjenes selv om anlegget er i full drift.
Systemet skal ogsa kunne opereres i de mest kjente
nettverksplattformer med flere operatgr-PC’er som skal kunne ha
egendefinerte, passordbelagte, tilgangsnivaer.

Adgangskontroll- og innbruddsalarmanlegget skal kunne stilles
av/pa i soner eller i sin helhet ved bruk av kort og kode i kortlesere
for brukere programmert med slik fullmakt. Tilsvarende styring skal
ogsa kunne gjgres fra PC.

543.3

For alle ytterdgrer og seksjonsdgrer inn til de ulike etasjer og
avdelinger i korridorer, trappehus, fellesarealer, verksteder, arealer
for restaurant og matfag, kiemiklasserom, realfagsklasserom, IKT-
rom etc. skal det benyttes adgangskontroll med bergringsfrie
kortlesere med tastatur og motordrevet dgrapning betjent via
albuebrytere.

® (Qvrige dgrer skal ha Aperio online med knapper og Ias med
fysisk ngkkel. Kan velge ngkkel 1 eller 2 osv.

Alle dgrer utstyrt med Aperio eller tilsvarende, skal ogsa utstyres
med systemngkkel, slik at dgrene kan lases opp ved feil pa Aperio
uten at Certego eller lignende ma kontaktes.

Alle dgrer i skallet skal kunne ldses mot innpassering fra resepsjon
ved ett trykk pa bryter. Opplasing ved utpassering skal fungere pa
tilsvarende mate som nar dgr er last. Ved ett trykk skal dgrene ga
tilbake til den tilstand de var fgr de ble 13st.

543.4

Batteribackup for adgangskontroll- og innbruddsalarmanlegg ma
medtas. Alle funksjoner bade ved anlegg for adgangskontroll og
innbruddsalarm skal vaere ivaretatt ved strgmbrudd.
Batterikapasitet ma minimum dekke 48 timers drift.

543.5

Koblingsbokser skal alltid settes pa "sikker” side.

543.6

Dgrer utstyrt med motordrevet dgrpumpe ma kunne betjenes uten
av motor starter. Det skal vaere lett & apne der.

12
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543.7

Dgrer med dgrautomatikk og/eller adgangskontroll skal kunne
programmeres slik at de lukkes og lases automatisk ved visse
tidspunkt, samt lases opp og apnes (blir stdende dpne) automatisk
ved visse tidspunkt. Dette gjelder for eksempel dgrer i
kommunikasjonsarealer.

543.8

Dgrer med elektronisk lasing uten kortleser skal overvakes i
adgangskontrollsystemet, og gi signal hvis dgren star i ulast/apen
posisjon.

543.9

Adgangskontrollsystemet skal ha utvidelsesmulighet. Maksimal
utvidelsesmulighet avklares med byggherre. Dersom ikke annet er
bestemt skal utvidelsesmuligheten veere pa 30%

543.10

Motoriserte dgrer skal utstyres med UPS og dette anlegget skal
veere sentralisert. Ferdiginstallert skal anlegget ha reservekapasitet
pa 30 %

543.11

Adgangskontrollsystemet skal ha integrert modul og utstyr for
egenproduksjon av kort, som ogsa skal kunne fungere som
identifikasjon (bilde).

543.12

Adgangskontrollanlegget skal kunne styre byggets
heiser/transportanlegg.

543.13

Adgangskontrollanlegget skal integreres / forrigles mot
brannalarmanlegget og innbruddsalarmanlegget.

543.14

Innlandet fylkeskommune skal ved eget driftspersonell kunne
programmere, styre og overvake adgangskontrollanlegget for hele

bygget.

13
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543.15

Innbruddsalarm: Innbruddsalarm skal medtas. Omrader som skal
detekteres er opp til 4 meter. | tillegg skal trapperom, IKT-rom og
korridorer i bygget vaere dekket.

Alle apningsbare vinduer skal veere detektert.

Eksisterende anlegg utvides med tilsvarende detektering som pa
resterende anlegg.

Innbruddsalarmanlegget skal varsel om feil, driftsstatus, samt
alarm med spesifisert adressering skal overfgres til vaktselskap og
SD anlegg.

Anlegget skal opereres fra PC, som fritt skal kunne betjenes selv
om anlegget er i full drift. Systemet skal ogsa kunne opereres via
web-grensesnitt.

Anlegget skal kunne administrere flere bygg.

543.16

Dgrenes funksjon og status ved normal drift, ved stengt og ved
brann eller remning, evakuering og samkjgres og koordineres slik at
dgrene virker som forutsatt eller pakrevd ved alle situasjoner.
Anlegget skal samkjgres med adgangskontrollanlegget, og
innbruddsalarmanlegget der dette er aktuelt.

543.17

De aktuelle systemer skal vaere slik at de kan utvides. Med dette
menes utvidelser til flere kortlesere eller dgrer enn opprinnelig med
hensyn til programvare og sentralutstyr. Systemet skal ogsa ha
utvidelsesmuligheter i form av pabyggbare programmoduler som f.
eks. modemkommunikasjon.

543.18

Alle apningsbare vinduer skal veere overvaket via
adgangskontrollanlegget eller romstyring.

549 Ander deler for alarm og signal

549.1

Alarm og signal for fryse-/kjglerom knyttes til toppsystem og SMS-
varsling

55 Lyd og bildesystemer

| 555 Lydanlegg
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555.1

Teleslyngeanlegg medtas i spesielle arealer/undervisningsrom.
Minimum gjelder dette i resepsjon/ekspedisjon,
auditorier/storklasserom, kantine og forsamlingsrom, jf. universell
utforming.

Det benyttes kabel / folie som avsluttes i XLR kontakt plassert i
veggboks.

Det skal innga ferdig installert anlegg med forsterker.

556 Bilde og AV-systemer

556.1

Det skal medta datauttak/strgmuttak for infoskjermer. Minimum
ved hovedinngang, kantine, ved andre samlingspunkter.

556.2

Kanal og trekkergr for audiovisuelle anlegg medtas.

559 Andre deler for lyd- og bildesystem

559.1

Hovedinngang, gvrige innganger, uoversiktlige arealer innvendig og
utvendig skal forberedes for overvakning via kamera, det skal
legges opp strgmtilfgrsel og ngdvendig trekkergr for kabling.
Plassering av punktet skal vaere i overensstemmelse med
personlovgivningen og avklares mellom prosjekterende og den
ansvarlige for personlovgivningen pa lokasjon.

56 Automatisering

‘ 560 Automatisering generelt
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560.1

Entreprengr skal integrere leveransen til CITECT. Integrasjonen skal
utferes av CITECT-sertifisert partner. Se
https://www.aveva.com/en/about/partners/system-integrators/
Integrasjonen er en del av leveransen til entreprengr.

IFK har etablert egen plattform for SD-anlegg type CITECT SCADA

som skal benyttes. - Deter Nordomatic Norge som-erleverandgrav
serverlgsningen-:

corviced I i hyis.d how f "
opplysninger:

Leveransen av SD-anlegg i byggesaken fglger egen designmal og
baseres pa denne plattformen. Designmal er vedlagt
prosjektanvisningen.

Det skal leveres lokale touchpanel, (Minimum 7°Skjerm) i alle
tekniske rom for styring og overvakning av alle anlegg og
romstyring KNX.

ITB-ansvarlig skal innga i entreprengrens leveranse.

| byggeprosjekter som kun omfatter deler av en stgrre
bygningsmasse, som ikke har SD-anlegg basert pa Citect, kan det
vurderes om prosjektet skal viderefgre brukes av eksisterende SD-
anlegg.
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560.2

Felgende systemer skal integreres i SD-anlegg via TCP/IP BACnet
(liste er ikke uttgmmende). Signalomfang skal vaere omforent med
hvert system/anlegg.

Ventilasjon

Varmeanlegg.

Vannbehandlingsanlegg
Kjgle-/isvannsmaskiner

Romstyring

Sprinklersentral

Overspenningsvern

Nettanalysator

Ngdlys

Brannsentral

Adgangskontroll

Energimalere

Vannmalere

Belysning

Innbrudd

Heis

Brannslukningsanlegg

Solavskjerming

Fettutskiller

Sngsmelteanlegg

Servicebrytere

Diverse anlegg som: temperatur kjglerom, temperatur
fryserom, temperatur IKT rom, temperatur hovedtavlerom
og underfordelinger

e Annet som ma integreres pga. forskriftskrav

560.3

Alle anlegg skal startes opp igjen automatisk etter
spenningsbortfall.

Ved spenningsbortfall/strembrudd skal det gis melding til
driftspersonale.

560.4

Undersentraler skal monteres lett tilgjengelig for vedlikehold og
kontroll, ikke over himling

560.5

| tavler skal det veere uttak for PC, lysarmatur m/bryter og
stikkontakter for stremuttak. Kontaktene skal monteres lett
tilgjengelig og slik at stgpslene ikke faller ut ved bruk.
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560.6

Krav til undersentraler

For nye bygg og nye prosjekter skal all automatikk som leveres i
forbindelse med VVS-automatikktavler og automatisering av
elektriske anlegg veere av samme fabrikat. Dette gjelder ogsa
automatikk til ventilasjonsaggregater.

Undersentralene skal veere modulzere. Med det menes her at
undersentralens CPU som er en egen enhet som kan pabygges et
stort antall inn- og utganger. Det kreves en tilgjengelig
reservekapasitet

pa minimum 50% utbygging av 1/0 enheter innebygget. Inn- og
utgangene skal stgtte alle kjente bransjestandarder.

Undersentralene skal vaere BACnet sertifiserte som minimum B-BC.

Kommunikasjon mellom undersentralene og evt. rom- /
sonekontrollere gjgres vha. protokollen BACnet over Ethernet.
Undersentralene skal kunne kommunisere sakalt pir to pir. Man
skal kunne kontakte undersentralene via Ethernet for a evt. gjgre
handstyringer og ha full betjening uavhengig av om SD-anlegget er
operativt eller ikke.

Programvaren som kreves for & programmere undersentralene,
som er utviklet for a styre systemene undersentralen er levert for;
skal fglge med i leveransen og vaere til fri bruk for andre
entreprengrer / byggherren.

Ved levering av forskjellige typer undersentraler ma
argumentasjonen for valget dokumenteres.

Fglgende krav legges til grunn for undersentraler:

e Alle undersentraler og alle VVS-automatikktavler skal veere
autonome, og skal kommunisere mot sentralt plassert
server via TCP/IP, evt skal Front end eller utvalgt
undersentral leveres med nettverkskort for kommunikasjon
mot intranet.

e Tidstyring ligger i og betjenes fra toppsystemet og skal

overfgres til tidkanaler i undersentraler. Alternative

Igsninger skal beskrives.

Testprogram for intern overvaking og feildiagnostikk

Sekvensiell automatisk oppstart etter spenningsbortfall.

Fri programmerbare.

Fleksibel konfigurasjon av I0.

Batteri backup i minimum 72 timer.
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e Alarmhandteringsprogram.
e Skal inneholde VVS-funksjoner for styring, regulering av de
beskrevne VVS anlegg.

e Maksimalvokterprogramvare.

e |RC programvare.

e Trenddata og loggedata for malehistorikk skal
mellomlagres i undersentral, i tilfelle kommunikasjonssvikt
mot overordnet system.

o Driftstimetelling og logging av antall start for motorer i
anlegget.

e Utstyres med Modbus grensesnitt for tilkobling av
nettanalysator og annen instrumentering for maling.

e Alarmhandteringsprogram.

e Optimal start/stopp

e Mulighet for & bestykke/tilkoble US med TCP/IP-, Lon-,
Modbus-, BAC-Net etc. kort/gateway, samt mulighet for
kommunikasjon mot andre PLS systemer og over andre
apne bussprotokoller.

e Alle digitale utganger skal ha mulighet for lokal betjening,
med brytermoduler innvendig i tavle.

e Alle digitale innganger skal ha indikering av drift/feilstatus,
med diodemoduler innvendig i aktuell tavle.

o Driftsignaler indikeres fra den ene enden av
modulen/modulene, feilsignaler fra den andre ende, slik at
det lokalt er enkelt a observere drift og feilstatus.

e Generelt skal sammensatte systemer, slik som
luftbehandlingsanlegg betjenes av systemvender i
tavlefront/panel. For lokal indikering av systemets drift- og
feilstatus skal det benyttes en diode for indikering av drift
og en diode for indikering av felles feil i tavlefront.
Systemvenderne i tavlefront skal ha indikering av lokal
posisjon pa toppsystemet. Dette kravet gjelder ikke for de
innelaste relemodulene.

e Qvrig betjening, drift og feilsignalering for
enkeltkomponenter skal utfgres med egnede og godt
merkede moduler innvendig i tavle. Alternativt kan det
avhengig av systemtype leveres fullbestykket tavlefront
med vendere og dioder for alle signaler. Alle vendere
plassert i panel/tavlefront skal ha indikering av posisjon pa
toppsystemet.

¢ Ngdvendige konvertere til/fra Bus/RS232 evt. til/fra TCP/IP
skal vaere inkludert i leveransen og leveres komplett av
gjeldende entreprengr.

Det skal medleveres all programvare og programfiler for betjening
og endring av US-er i ettertid. Dette omfatter:
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e Anleggsspesifikk programvare
e Programmeringsverktgy for US-er
e Taglister

560.7

Periferiutstyret skal sa langt det er mulig vaere av samme fabrikat
som undersentralene..

560.8

Krav til lokal betjening

Det skal leveres fargebergringsskjermer med aktive systembilder i
samtlige VVS tavler. Disse skal vaere minimum 7 tommers skjermer
med 16:9 format. Fargebergringsskjermene skal veere av god
kvalitet og skal kommunisere vha. protokollen BACnet over
Ethernet (Standard datateknisk nettverk). Skjermene skal veere fri
programmerbare og programvaren som kreves for a gjgre
endringer pa bilder eller bakenforliggende programvare skal fglge
med i leveransen og veere til fri

bruk for andre entreprengrer / byggherren.

e For hvert ventilasjonssystem leveres en felles
aggregatvender Av — Man — Auto eller Av — %2 — 1/1 — Auto i
panel/tavlefront. Signal vender posisjon integreres pa
undersentral

e For hver sirkulasjonspumpe leveres en vender Av — Man -
Auto i panel/tavlefront. Signal vender posisjon integreres pa
undersentral

e Fortvillingpumper leveres en vender Av - P1 — P2 — Auto i
panel/tavlefront. Signal vender posisjon integreres pa
undersentral

e Alle gvrige objekter som tidstyres fra undersentral, skal
leveres med vender Av — Man — Auto i tavlefront. Signal
vender posisjon integreres pa undersentral

e Tidstyring av anlegg som er tilkoblet romstyringen, f.eks
varmestyring, betjenes med felles vender Av — Nattdrift —
Dagdrift — Auto i panel/tavlefront. Ved vender i auto styres
romstyring av tidstyringsprogrammet i undersentral med
digital utgang i undersentral, via digital inngangsmodul pa
romstyring
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560.9

Anleggene skal ha optimal, energigkonomisk drift, (f. eks.
nattnedsetting, frikjgling, variabel luftmengde, soneregulering).
Anleggene skal inneholde mulighet for tidsstyring. Dette omfatter
start/stopp, nattsenking og apningstider. Programmet skal ta
hensyn til

bevegelige helligdager, sommertid og ferier.

Det skal kunne deles opp i rom og omrader i forbindelse med utleie,
overtid, etc.

560.10

Alt nettverksutstyr for byggtekniske anlegg skal veere minimum 1
Gbps med full duplex.

562 Sentral driftskontroll og automatisering

562.1

Overlevering og utforming av taglister skal godkjennes av alle
parter.

563 Lokal automatisering

563.1

Programvaren i undersentralene skal tilknyttes toppsystemet.

Det skal avklares om programmering US skal tilpasses eksternt
energioptimaliseringssystem, for eksempel BACnet prioritering av
objekter.

563.2

Anleggene skal ha lokal tidstyring av undersentraler og romstyring.
Lokal tidstyring skal overta ved kommunikasjonssvikt mot
hovedserver.

563.3

Alle VVS-tekniske anlegg skal ha DDC-regulering. Styring og
regulering av de VVS-tekniske anlegg medtas, inklusive tavler, samt
definisjon av ansvarsomrade for kabling mellom komponenter og
tavler

563.5

Systemskjema, funksjonsbeskrivelser og kapasitetstabell skal vaere
en del av ytelsen

563.6

Systemskjema/flytskjema med oppgaver om effektbehov og
informasjon vedrgrende kursopplegg og kabelinstallasjon skal vaere
en del av ytelsen.
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563.7

Anleggene skal ha operatgrpanel pa tavlefront. Ngdvendig
systemskjema skal veere tilgjengelig i tavla.

563.8

Drift av ventilasjonsanleggene ved brann tilpasses prosjektets
branntstrategi. Blant annet ma det vurderes om anleggene skal ga
ved brann, og i tilfelle hvordan.

563.9

Ved tilbakestilling av brannalarm skal anleggene automatisk ga
tilbake til normaldrift.

563.10

Lasbare servicebrytere monteres pa pumper, vifter og andre
maskiner/utstyr byggets driftstekniske anlegg som det skal utfgres
service.

Servicebryter utstyres med meldekontakt til SD-anlegg for
indikasjon av posisjon.

563.11

Teknisk kvalitet: Det skal leveres komponenter som er ngye
tilpasset bruksomradet for utstyret og belastningene utstyret
utsettes for (miljgbelastninger, mekaniske belastninger osv.) i de
omgivelser de er montert og med det mediet de betjener. Dette
gjelder forhold som funksjon i prosessen, teknisk kvalitet og
kapslingsgrad mv.

563.12

Givere:

Givere skal leveres av god kvalitet.

Ngyaktighet for analoge givere skal vaere bedre enn 0,5% av
maleomradet. Det skal IKKE velges for stort maleomrade da det gar
ut over ngyaktigheten.

Der det er fare for ujevn lufttemperatur over tverrsnittet (f.eks. i
store kanaler, inntakskammer ol) skal det benyttes givere med
integrerende lang fgler.

Digitale givere skal i utgangspunktet vaere potensialfrie. Frostvakter
og branntermostater skal i tillegg til & gi meldinger ogsa vaere
direkte forriglet med primaere elektriske komponenter, som el.
varmebatterier, el. motorer, reguleringsventiler og lignende.
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563.13

Frostsikring:

Frostsikring av batterier i varmeanlegget skal skje bade med
vannfgler i lomme i returvannet fra batteriet og med termostatisk
vakt med integrerende kapillarfgler montert pa varm side av
batteriet. Kapillarrgr monteres iht. montasjeanvisning, dvs.
kapillarrgr monteres pa varm side av batteri i skyggen av rgrene.

563.14

Reguleringsmotorer:
Reguleringsmotorer skal veere forsynt med tydelig merking av
posisjon/padrag. Spjeldmotorer skal ha tilstrekkelig kraft til de

valgte spjeld, slik at man far kontinuerlig regulering uten a rykke. Pa

store spjeld (>2m2) skal flere spjeldmotorer benyttes for a
tilfredsstille samme krav. | systemer hvor det er fare for frost ved
strgmbrudd skal spjeldmotorer utstyres med fjeertilbaketrekk og
lukke ved strgmbrudd.

563.15

Motorstyrte ventiler:

Alle reguleringsventiler skal, hvis ikke annet er nevnt vaere av type
seteventil med effektlineaer reguleringskarakteristikk pa
reguleringsporten. Maksimal vannlekkasje i lukket ventillgp
tilsvarende 0,05% av kv-verdien.

NB! Alle shuntventiler skal monteres som blandeventil.
Motorventiler skal vaere forsynt med mulighet for handregulering.
Flensende ventiler leveres med motflenser.

Dimensjoner stgrre enn DN50 med flenset anslutning.

563.16

Frekvensomformere:

Frekvensomformere skal tilpasses motorstgrrelse.
Frekvensomformere skal ha busstilkobling med overfgring av alle
signaler og malte verdier.

Frekvensomformere plasseres slik tilkomst for service og bruk av
display lett kan gjennomfgres.

563.17

For dimbare lysanlegg benyttes digital dimming. For stgrre
lysanlegg benyttes det DALI eller tilsvarende. For toppsystem kan
det benyttes DALI/KNX eller tilsvarende.
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563.18

Romstyringen skal leveres som en fullverdig og helhetlig KNX-
basert lgsning, uten bruk av eksterne 1/0-enheter/logikkmoduler
eller komponenter som ikke inngar i KNX-gkosystemet. Alle
funksjoner og reguleringsoppgaver i rommet skal Igses med
godkjente KNX-komponenter.

All programvare og programfiler for endringer, service og drift skal
leveres ved ferdigstillelse.

KNX skal integreres til CITECT og KNX skal ha lokalt touchpanel for
lokal betjening. Panelet skal ha min 7" skjerm og monteres i teknisk
rom.

Ventilasjonsanleggene skal leveres med optimizerfunksjon.

VAV / CAV spjeld skal integreres via bus. Det skal minimum vaere
mulig &: (1) stille inn min / maks luftmengder, (2) resette
spjeldmotor, (3) lese av feilkoder, (4) vise nominell luftmengde, (5)
faktisk luftmengde, (6) spjeldvinkel, (7) spjeldpadrag mellom
innstilt min / maks fra fargebergringsskjermer som anvist i pkt. 1.
Man skal kunne handstyre hvert enkelt spjeld trinnlgst mellom 0-
100 % padrag av innstilt min / maks. Spjeldene skal vises i en
matrise hvor TFM merking for hvert enkelt spjeld er tydelig.

563.19

Romfglere:

Romfglere for rom- og soneregulering skal vaere av type
tilstedeveerelsesfegler, temperatur eller temperatur og CO2, Romfgler
benyttes for regulering av padrag for varme, ventilasjon og kjgling.

| rom med stgrre personbelastning benyttes tilstedevaerelsesfgler,
temperatur og COo-fgler, Dette gjelder undervisningsrom, auditorier,
store mgterom, kantine, fellesomrader, osv.

Tilstedeveerelsesfgler, temperaturfgler og CO- skal styre padrag av
varme og ventilasjon i de fleste rom, i tillegg til tidsstyring. Aktivitet
bestemmes ved hjelp av bevegelsesfglere og skal ga over i hvile
ved inaktivitet etter 30 min eller regulering med kombinerte CO--
/temperaturfglere.
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563.20 | Aktuatorer:

Aktuatorer for soneregulering av radiatorer skal veere av

modulerende med arbeidstemperaturomrade opp til maks 100°C

og arbeidstrykk opp til PN10.

Aktuatorene skal ha indikering av aktuell stilling.

Det skal fra SD-anlegget vaere mulighet for a stille alle aktuatorer i

100% apen posisjon via en knapp for innregulering av

varmeanlegget.
563.21 | KNX Programmering

Felgende kriterier legges til grunn i KNX programmering med tanke
pa integrering:

e KNX anlegg ma programmeres med syklisk sending av
fglgende verdier, dette for & ivareta oppdateringer i
toppsystemet.

o Aktuelle setpunkter varme (nattsenk, standby og
komfort)

o Aktuelle setpunkter CO,

o Aktuelle setpunkter padrag av forskjellige typer

o Alle statuser/alarmsignaler f.eks jordfeil,
overspenningsvern osv.

o Setpunkt base (i den grad det er mulig & fa til i den
enkelte termostat)
e KNX anlegg ma programmeres slik det begrenser antall

telegrammer pa hovedlinjen. Dette gjgres pa folgende mate:

o Opprette filtertabeller
o Slippe igjennom bare gnskede signaler

KNX utfgrelse og KNX programmering skal fglge krav til KNX
programmering og KNX utfgrelse ihht. vedlegg.
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Signaler som skal opp i SD ma avklares fgr programmering.
Fglgende signaler skal legges tilgjengelig for toppsystem:

Temperaturirom, °C

Bevegelse i rom. Av/pa

Bgrverdi dag prrom °C

Bgrverdi natt prrom °C

Alle aktuelle set-punkter °C

Alle feil/driftsignaler fra KNX-komponenter,
driftstekniske anlegg og svakstrgmssentraler som
hentes inn via KNX

o Tilbakemelding om posisjon fra alle varme- og
kjgleventiler i %.

o Luftmengde VAV pr. rom CAV prrom eller
kanalfgring angis i m3 luft/time. Luftmengde skal
males pa hvert spjeld og ikke beregnes.

o Alle verdier fra CO,-givere

o Alle signaler fra vaerstasjoner og utefglere

Verdiene m3 luft pr time summeres pr ventilasjonsanlegg
og leveres som egen verdi i tag-listen.

O O O O O O

KNX anlegg som skal tidstyres fra webserver ma ha digitale
signaler for natt/dag (Individuell nattsenkning i hvert enkelt
rom) Og det skal opprettes lokal tidstyring for a sikre
dagdrift ved eventuell nedetid pa server eller nettverk.
Sonestyring ma etableres ved st@rre prosjekt.

KNX anlegg som skal styres av maksimalvokter i eksternt
system/webserver ma ha programmert digitale signaler for
tariffutkobling (pr rom).

KNX anlegg testes fullt ut dvs alle komponenter/funksjoner.
Detaljerte sjekklister leveres til ITB ansvarlig.

KNX adresser tegnes inn pa "as built” tegninger elektro for
enklere feilsgking.

KNX anlegg programmeres gjennomgaende strukturert for a
forenkle jobben med integrering av anlegget i toppsystem.
Ved overlevering av Tag-fil eller tilsvarende, leveres ogsa
med utskrift av gruppeadresser med forklarende tekst fra
KNX programmering verktgyet. Der skal det fremga hva de
forskjellige adressene tar for seg.

Lisens for ETS skal vaere med i leveranse av KNX anlegg
Det skal monteres to grensesnitt/IP-Gateway for KNX. Ett
for kommunikasjon SD-anlegg/toppsystem og ett for
fiernservice.
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563.21

Sngsmeltesystem og Sngfglere:
Systemet skal besta av fglgende komponenter:

Sngdetektor for sngsmelteanlegg ute.

Detektoren skal detektere at det er sng pa overflate med
bakkeenhet. Temperaturgivere overflate og under overflaten skal
benyttes i regulering av varmeeffekt til sngsmelteanlegget.

Sngdetektoren skal besta av 2 deler:

Sentralenhet

Denne skal vaere for montering i fordeling og ha fglgende:

e Inngang for fuktighetsgiver

e Utgang for spenning til varmeelement.

e Potentiometer for innstilling av felsomhet for fuktighetsdeteksjon.

Bakkeenhet

Denne skal ha fglgende utstyr:
Fuktighetsgiver

Varmeelement for fuktighetsgiver
Temperaturgiver overflate
Temperaturgiver ca. 3 cm under overflate

Alt utstyr skal veere innstgpt i bakkeenheten.

59 Andre installasjoner for tele og automatisering

59.1

Solavskjerming skal vaere soneinndelt med styringsmuligheter fra
toppsystem. Alle solavskjermingsmotorer skal ha KNX grensesnitt.
Solavskjermingen skal styres av vaerstasjon med manuell
overstyring fra hvert rom. Hvert rom skal vaere egen sone med egen
bryter for overstyring plassert i hvert enkelt av rommene.

Ved lamellsystem: Lamellvinkler for persienner skal styres i forhold
til arstid og solvinkel.

Prosjektspesifikke endringer og tillegg

Vedlegg:

Designmal CITECT SCADA




Kravspesifikasjon KNX-programmering og KNX-utfgrelse
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